Postfix
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Az E-mail mikodésének alapja

_evél kuldesfogadas. SMTP- MTA
_evé olvasas mailbox-bdl: POP/IMAP - MUA

DNS

- NS, MX, A (AAAA) rekordok
- PTR, TXT rekordok




Simple Mail Transport Protocol |.

% telnet sunserv.kfki.hu smtp

220 sunserv.kfki.hu ESVITP Postfix
EHL O mentat.kfki.hu
250-mentat.kfki.hu
250-PIPELINING

250-9 ZE 10240000

250-ETRN

250-XVERP

250 8BITMIME



SMTPII.

MAIL FROM: <kadlec@mentat.kfki.hu>
250 Ok

RCPT TO: <kadlec@sunserv.kfki.hu>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
blabla

250 Ok: queued as ACB571D3223



SMTP III.

* Vegtelenll egyszerii protokoll, de

- ''-raa'250 vdasz azt jelenti, hogy afogado fé teljes
mértékben atvette alevdkézbesités fel adatat

- Levd nyomtalanul nem veszhet €l, hurok nem |ehet.
* 4xx hibalizenetek

e 5xX hibalizenetek
* Alapvetéen proxy felépites.
MUA - SMTP — MTA — SMTP — MTA (mbox) — POP — MUA



Boriték - levél

* Envelope sender/recipient:
MAIL FROM, RCPT TO

* Levél-feléc:

Return-Peath:

Ddlivered-To:
Recalved:

-rom:
To:
Subj ect:



Postfix MTA

* Wietse Venemairtaaz IBM tamogatasaval,
kezdetben VMailer-nek hivtak.

e KoOzvetlen versenytars agmail Dan Bernsteln-tol
e Jelenlegi verzidk
- officia: postfix-1.1.13

- officia: postfix-2.0.16
- experimental: postfix-2.0.16-20031113



F6 cakitizések

A program terjedjen el miné szélesebb korben
Nagy teljesitmeny

Sendmail-kompatibilitas az attérés megkoénnyitése
érdekeben

Robusztus mikodeés

Rugal massag
Biztonsag



Architekturdlis felepites

* Szemi-rezidens, kolcsondsen kooperal o
programok egyUttese, amelyek egy-egy feladat
ellatasara szolgalnak és nincs koztik merev szil6-
gyerek viszony.

* A master program futtatja a programokat igeny
szerint: konfiguralhatd szamu programot indithat,
amelyeket konfiguralhatdo szamban hasznal Ujra és
konfiguralhato idle time utan dob €l



|PC

* A programoknak kommunikalni kell egymassal:
— UNIX-domain socket
- FIFO (védett konyvtarban)
 Minimalis informacio-atadas:
- Queue file neve; cimzettek listga; status informaci ok
* |nformaciovesztes elleni vedekezeés:

- Flush és fsync() adat elfogadéasa el 6tt
— Minden rendszerhivas hibakodjét elendrzi



Postfix mall queue

* Néegy f6 queue:
- maildrop
- Incoming
- active
- deferred
* Harom segéd queue
— defer, hold
— corrupt



Far mikodeés

e A TCP-hez hasonldan
— Slow start kézbesités kezdésekor
- Exponencialis visszavétel hiba esetén

— Round-robin kivalasztés a kézbesitendék kozll az
active queue-ban



Biztonsag

Tobb mint 30000 kodsor: tobbszinti biztonsag
Elégseges legkisebb privilégium
Processzek belss |PC-vel szeparatak

Processz-kOrnyezet a master daemon altal
szigoruan kontrollalt

Nincs setuid program

- maildrop queue world-writable volt, helyette
postdrop setgid-es | et



Biztonsag I1.

e Bizalom

- Postfix nem bizik a queue file tartalomban vagy az
PC Uzenetekben

- Halozatrol éerkezett adatokat filterezi
* Nagy inputok kezelése

— Dinamikus string és buffer allokélas
— Hosszu sorok kezelheté méretiire darabol asa

— Diagnosztikal Uizenetek korlatozottak arendszer
sydog(3) interfész miatt



Biztonsag |11,

* Egyéb védelmek:
- A memoridban levé objektumok szama korlatos.

— Problémak esetéen arendszer sziinetet tart, miel6tt
hiballzenetet klildene vagy megproba na ujrainditani
aleallt programot.



A rendszer maga
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Levél fogadas
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Egyéb daemon programok

* master :-)

* showq daemon (a mailg-hoz)

e flush SMTP ETRN kérésekhez

e verify cim verifikdlashoz (UCE)

* proxymap: read-only tablalookup szolgaltatas
* spawn: nem-Postfix programok inditasa



Commandline programok

sendmail, mailg, newaliases

postfix start | stop | reload | check

postalias (newaliases), postmap

postcat, postqueue (sendmail list/flush queue)
postconf

postdrop

nostkick, postlock, postlog

nostsuper



Konfiguracios file-ok

* /etc/postfix/master.cf

* [etc/postfix/main.cf
- vatozo = erték
— Shell/Perl-szeri szintaxis --- de nem Perl/shell!
— Loose kiertékelés: utolso vatozo-ertékadas szamit!



A szilkseges minimalis beallitasok

* Az adott géprél kuldott levelekben milyen domain
jelenjen meg afeladonal.
myorigin = $myhostname
myorigin = $mydomain

* Milyen domain-eknek cimzett levelet fogadjon el
ugy, mint alokalis gépnek cimzetteket:

mydestination = $myhostname, |ocal host.$mydomain
mydestination = $myhostname, |ocalhost.$mydomain,
$mydomain



A szulkséges minimalis bedllitasok 1.

* Milyen kliensek szamara relay-ezek
mynetworks style = subnet [ | class | host |

vagy
mynetworks = 168.100.189.0/28, 127.0.0.0/8
* Milyen hibardl menjen E-mail report a
postmasternek:
notify classes = resource, software

(resource, software, bounce, 2bounce, delay, policy,
protocol)



A szulkséges minimalis bedllitasok I11.

* A gép neve
myhostname = host.local.domain
mynetworks = host.virtual.domain

* A gép nevének a domain része (default
$myhostname-bsl szarmaztatott)

mydomain = local.domain

* Az intefészek, amelyeken figyelnie kell:
Inet_interfaces = all
Inet_interfaces = host.virtual.domain



Rate kontrol

* default_process |imit
- smtpd, smtp, local, stb, processzek 6ssz-szamara
- egyedi limit a master.cf-ben lehetséges

e [Initial | default | local]
_destination_concurrency _limit

e amtp destination recipient_limit
 smtpd recipient_limit



Késletetett kézbesitées

* defer transports = smtp [, uucp]
* A levélklldes a kovetkezd paranccsal indithato:

sendmail -q



Deferred queue paraméterek

gueue run_delay = 1000s
maximal _queue lifetime = 5d
minimal backoff time = 1000s
maximal_backoff time = 4000s



Rosszul visalkedd kliensek |assitasa

 samtpd soft _error_limit
 smtpd error sleep time

e smtpd hard error_limit



Eriforras kontroll

* Hatarertékek objektum méretekre:

- line_length_limit, hosszabbakat feltordeli
- header_size limit, az ezen tul levéket eldobja

- header address token limit, az ezen tul leviket
eldobja

- message size limit
- bounce size limit



Eraforras kontroll 11.

Hatarértekek objektumok szamara
délimitek

File lockolas kisérletekre valo limitek

Error recovery



Postfix tablazatok

db (hash, btree)
dbm

|dap, mysql, pgsql
Netinfo, NIS, NIS+

regexp, pcre
cidr
tcp, unix



Cimatirés

* Beépitett cimatiras (trivial-rewrite)
— @hosta, @hostb:user@site
* source routing nem tamogatott
- dteluser - user@site (swap bangpath)
- usert%domain - user@domain (alow_percent_hack)
- user - user@$myorigin (append _at_myorigin)

- user@host - user@host.$mydomain
(append_dot_mydomain)

- user@site. - user@site



Kanonikus cimatiras

e Kanonikus (login) nevek atirasa az
envelope/message fejlécekben, lokalis/tavoli
cimek eseten egyarant (cleanup):

canonical__maps = hash:/etc/postfix/canonical

(sender_canonical_maps, recipient_canonical_maps)
kadl ec@l ackhol e. kf ki . hu Jozsef. Kadl ecsi k@xf ki . hu
kadl ec Jozsef . Kadl ecsi k@xf ki . hu

haalehagyott @site-bol a site benne van $myorigin
vagy $mydestination-ban



Address masquerading

e Osszes belss gép cimeinek étirésa a gateway
cimeére (cleanup):

masquerade _domains = !foo.example.com,
example.com

masquerade exceptions = root

* Default message fejlécekre és envelope sender
cimre, envelope recipient-re nem



Virtualis emall aliasok

e Kanonikus étiras és masquerading utan, csak az
envelope recipient cimekre (local/remote).
virtualis'megsziint E-mail cimterek atiranyitasa
valodiakra (haszndlhatd kanonikus cimekre valo
Visszairasrais)

virtual_alias maps = hash:/etc/postfix/virtua



Mail transzport meghatarozasa

Cimzett egyezik Delivery agent Kontrol param.

$mydestination local $local_transport
vagy $inet_interfaces

$virtual_mailbox_domains virtual $virtual _transport
$relay domains relay (smtp) S$relay transport

none smtp $default_transport



Mail transzport meghatarozas
felulbird éasa
o Példaul belst mail szerverek felé valo
tovabbitasra, UUCP feletti tovabbkiuldésre, stb.

transport.__maps = hash:/etc/postfix/transport

.foo.org snmp:[internal.foo.org]

f oo.org snmp:[internal.foo.org]



Relocated

* User has moved to Uizenetek generdlasara
relocated maps = hash:/etc/postfix/rel ocated

@l d. domai n new. domai n

sacked@ oo. com sacked@ar . net



Lokdlis aliasek

* JOI megszokott aliasek:
dlias database = hash:/etc/aliases

e newaliases

alias_maps = hash:/etc/aliases,
hash:/etc/mailman/aliases

* postmap /etc/mailman/aliases



Nem létezd lokais cimzettek

* |smeretlen lokdlis cimekre j6v6 leveleket a
Postfix visszautasitja

* |user _relay parameéter az ilyen levelek masik
mailbox-bavald atiranyitasara



UCE kontrol

* Két helyen torténhet:
- smtpd: smtpd foo restrictions
— cleanup: header checks, body checks



header és body checks

* Egyezés-keresés a message header és body
sor aiban: mit értlink egy sor alatt?

* regexp/pcre tablazatok: bal oldalon egyezést
keresb regexp/pcre kifejezés

e Jobb oldalon élhat:

- REJECT [text] utasitsd visszaalevelet

- DUNNO [ text] hagyd abbaakeresést erre a sorra
- IGNORE [ text] toOrold asort az lUzenetbdl

- WARN [text]  csak naplozz




header és body checkslI.

e Jobb oldalon allhat:

- HOLD [ text ] tedd az Uzenetet a hold queue-ba
- DISCARD [ text ] dobd € az Uzenetet, de jelezz Ok-t

- FILTER transport:nexthop queueing utan zavard at
az Uzenetet egy content filteren

- REDIRECT user@domain kuldd alevelet a
megadott cimre

http://jimsun.linxnet.com/misc/header checks.txt
http://jimsun.linxnet.com/misc/body checks.txt




header checks

# Veszélyes MS kiterjeszteések
[ "Content-(Disposition|Type):\s+.+?(?:file)?
name=""7?. +?\ . (386| ba[st] | exe)\ b/ REJECT “. $2” not all owed
# “.zip’-re warning
[ "Content-(Disposition|Type):\s+.+?(file)?
name=""7?. +?\. zi p\ b/ VWARN



body checks

# EXE fil e-okra m ntak
[ "TV[ nopqr]....[AB].. A Ali REJECT Email with EXE deni ed
[A"MB5[GHIJK] . .. ..* /i REJECT Email wth EXE deni ed
# base64 nem eéerdekes
[ N A-Za-z0-9+\/ =] {4, 76} $/ oK
# Veszélyes kiterjesztések uuencode- ol va
[ "begi n\s+\ d+\ s+. +?\ . (386| ba[ st] | exe)\ b/
REJECT “.$1” not all owed



access tablak

* E-mail lookup esetén bal oldalon allhat:
- user@domain
— domain.tld ($parent._domain_matches subdomains)
- user@
e Hostname/I P cim lookup esetén bal odlalon allhat:

- domain.tld
- net.work.addr.ess
- net.work.addr



access tablak |1.

e Jobb oldalon allhat:

- [45]NN text utasitsd vissza
- REJECT [text] utasitsd vissza

- DEFER IF REJECT tedd adefer queue-be ha
Kesbbb egy restriction REJECT kodot ad vissza

- DEFER |IF_ PERMIT  ugyanez PERMIT-€

- OK fogadd €
- ¢sak szamok fogadd e (POP before smtp)
- DUNNO tegyé Ugy, mintha nem

taldltad volna (substring/I P egyezés-keresés kimarad)



access tablak 111.

e Jobb oldalon allhat:

- HOLD [text] tedd a hold queue-ba

- DISCARD [text] tegyel gy, mintha
elfogadtad volna, de kdzben dobd €

- FILTER transport:dest queueing utan zavard at a
megadott content filteren

- REDIRECT user@domain kuldd el amegadott cimre

— restriction hivd meg adefinialt
restriction class-t



Kliens hostname/IP cim
megszoritasok
 smtpd client_restrictions
— maptype:mapfile table lookup
- rgect_unknown client (PTR « A)
- permit_mynetworks ($mynetworks)
- rgject_rbl_client rbl.domain[=127.0.0.2.]

- reject_rhsbl_client rbl.domain[=127.0.0.2]
— check_client_access maptype:mapfile



HEL O/EHL O megszoritasok

 smtpd helo required = yes
* smtpd helo restrictions
— maptype:mapfile table lookup
- rgect_invalid _hosthame, rgect_non_fgdn hostname
- rgect_unknown_hostname (A vagy MX)
— check _helo ns access maptype:mapname
- check _helo mx_access maptype:mapname
- rgject_rhsbl _helo rbl.domain[=127.0.0.2]
- check _helo access maptype:mapfile



Sender address megszoritasok

e strict_rfc821 envelopes = yes
 samtpd sender restrictions

— maptype:mapfile table lookup

- rgect_non_fgdn sender

- rgect_unknown_sender_domain (A vagy MX)
— check _sender ns_access maptype:mapname

- check sender mx_access maptype:mapname
- rgject_rhsbl_sender rbl.domain[=127.0.0.2]

— check sender access maptype:mapfile



Sender address megszoritasok I1.

 smtpd sender restrictions
- rglect_unverified sender (verify daemon)
— check _sender_login_mismatch (SASL)



Recipient address megszoritasok

* amtpd recipient_restrictions = permit._ mynetworks
reject_unauth destination
— maptype:mapfile table lookup
- rgect_non_fgdn_recipient
- rgject_unknown_recipient_domain (A vagy MX)
— check_recipient_ns_access maptype:mapname
— check_recipient. mx_access maptype:mapname
- rgject_rhsbl_recipient rbl.domain[=127.0.0.2]
— check_recipient_access maptype:mapfile



Recipient address megszoritasok 1.

* smtpd recipient_restrictions
- reject_unverified_recipient (verify daemon)
- rgject_multi_recipient_bounce

- permit_auth_destination ($relay _domains vagy
aldomain; $mydestination, $inet_interfaces,
$virtual_alias domains, $virtua _mailbox_domains)

- rgject_unauth_destination
- permit._mx_backup ($permit_mx_backup networks)



Recipient address megszoritasok 111.

* smtpd recipient_restrictions
— check_recipient. maps
Cimzett domain L ookup tablazat
$mydestination $loca recipient. maps
vagy $inet_interfaces
$virtual_aias domains $virtua _aias maps
$virtual_mailbox_domains  $virtual _mailbox_maps
$relay _domains $relay recipient. maps



SMTP ETRN megszoritasok

* smtpd etrn_restrictions
- nem UCE: ki adhat ki ETRN parancsot



SMTP DATA megszoritasok

 smtpd data restrictions
- rgject_unauth_pipelining



Altal anos megszoritésok

permit

defer

reject

warn_If reject

check policy service inet:host: port
check policy_ service unix:pathname

smtpd_delay reject = yes



Ervénytelen NS rekordok

[etc/postfix/main.cf:

check sender mx_access cidr:/etc/postfix/mx_access

[etc/postfix/mx_access

64.94.110.11 REJECT Verisign wildcard MX
0.0.0.0/8 REJECT Bogus address
127.0.0.0/8 REJECT Loopback address




Address verification

* reject_unverified [sender|recipient]

* verify daemon kiprobalja alegkdzelebbi MTA-t
vajon elfogadja-e a cimet (de pl. yahoo nem visit
RCPT TO-nal ismeretlen cimre)

[etc/postfix/main.cf:

smtpd_sender restrictions = hash:/etc/postfix/sender access
unverified sender regect code =550

[etc/postfix/sender access

aol.com rgect_unverified sender
hotmail.com rgect_unverified sender



Address verification I1.

* Default memoria cache az eredményekrol

e | ehet haszndlni file-t, de

- haafile korrupta valik/filerendszer betelik, akkor a
Postfix a verifikalds miikodéesképtel ensege miatt ledll



Policy service

* Nyitottak alehet6segek
* Greylisting sample daemon:
- timestamp a (client, sender, recipient) triple-rol

- addig mail nem j6het be, amig a timestamp legalabb
nem 3600 masodperces (spammerek nem kuldik Ujraa
Axx-€l visszautasitott level et)

- az adatbazis file-t karban kel tartani



Spamtrap

* Elég egy érvenytelen E-mail cim egy weboldalon

[etc/postfix/main.cf:

check _recipient_access hash:/etc/postfix/spamtrap
[etc/postfix/spamtrap

spam_trap@foo.domain DISCARD



Postfix ext3-on

* $queue directory legyen onallo particio
- data=journal ext3 opcio

— mount noatime,sync opciokkal

— write cache-t a diszken cészerii kikapcsolni:
* hdparm -WO0 /dev/hdx

- 1/O elevator-t érdemes hangolni:
* elvtune -r 4096 -w 8192 /dev/hdx



Postfix tuningolas

* Legyen egy mikodds lokalis DNS cache a gépen
* Ne legyunk open relay

* Ne fuldokoljunk a spam bounce-oktdl: hasznaljunk
RBL listakat:

— Inputs.relays.osirusoft.com Spammerek megolték!
- proxies.relays.monkeys.com  Spammerek megolték!

* Halehet ne fogadjunk el levelet érvenytelen
domain-ekbdl (reject_unknown sender domain)



Postfix tuningolasi|.

* Nefogadjunk el levelet nem létezb
lokalis/relayezett cimekre



Dokumentacio

* Forraskoddal egydtt jJonnek README file-ok,
sample konfiguraciok alaposan kommentezve,
manpage-k, Posfix dokumentacio html-ben

* http://www.postfix.org/



