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A tiizfalak definicioja

» JOl definialt kapcsolodas pont a védendd
rendszer, hal6zat és mas rendszerek, hal 6zatok
kdzOtt

* A biztonsagi rendszer részeként egy biztonsagi
szabalyzatot val 6sit meg



Biztonsagl szabdlyzat

Mit kell vedeni

Mi elen

Milyen mélységben
Egyéb funkciok
Uzemeltetési szabalyok
Katasztrofa-terv
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Csomagsziiré tiizfalak |.
o Atjard avédett haldzat és akiilvilag kozott
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Csomagsziird tizfalak |1.

e Vagy atengedi acsomagot, vagy e dobja
* Csomagok IP, ICMP/TCP/UDP stb fegjlécel, nem
csomagtartalom alapjan dont
- Csomagok alapjan alapottabla
- Egyéb kapcsol 6do informaci ok
- Segéd-kapcsol atok
* Csomagot nem modosit

- Cimforditas
- Fellec-mddositas



Proxy ttzfalak |.

e Hatarozott fizikal szétval asztasa a vedett es
védendd ha 6zatoknak

LYEN f=-



Proxy ttizfalak 11.

 Mindket kommunikalo fél atazfallal épiti ki a
kapcsolatot

* Proxy ttizfalnak "beszélni kell" a hasznalt
alkalmazasok nyelvét

* El6nyok és hatranyok



Netfilter

* Linux 2.4-eskernel tiizfal szolgaltatasa

AP

o Allapottarté csomagsziird

e Tamogat cimforditast (NAT) és csomag-
modositast (mangle)

e Modularizalt keretrendszer



Alrendszerek

e JOl definidt funkciok:
- Conntrack: kapcsolat-nyomkovetés
- Mangle: csomag-modositas
- NAT: IP cim forditas
- Filter: sziirés
e ACCEPT, DROP (, QUEUE, STOLEN)



Netfilter és az | P stack

Interfész Lokalis processz

PREROUTING OUTPUT

Routing Routing

FORWARD

i

POSTROUTING INPUT

]

Interfész Lokilis processz




Kapcsol at-nyomkovetes (conntrack)

* Belgpés pontok: PREROUTING, OUTPUT és
POSTROUTING, INPUT

e Allapottér: NEW, ESTABLISHED, RELATED,
INVALID

— Filter arendszer
e Nincs tablazat



Kapcsolat-nyomkovetes. TCP

Kliens Szerver TCP TCP conntrack Conntrack
S5YN SYN SENT SYN _SENT NEW

SYN/ACK SYN_RECV  SYN_RECVYV  ESTABLISHED

ACK ESTABLISHED ESTABLISHED ESTABLISHED

* Nem csak SY N csomag lenet NEW allapotu!



Kapcsolat-nyomkovetées. UDP

Kliens Szerver Conntrack
UDP NEW

UDP ESTABLISHED
UDP ESTABLISHED

* Belss idozitések



Kapcsolat-nyomkoveteés. ICMP

* |CMP hibatizenetek: RELATED vagy INVALID

- Destination unreachable, Source quench, Time
exceeded, Parameter problem, Redirect

* ICMP kérdes-valasz: NEW, ESTABLISHED
- Echo, Timestamp, Info, Address mask



Kapcsol at-nyomkovetes. protokol |
hel per
* Eqgy protokoll tébb TCP/UDP kapcsolaton epll:
— Parancs csatorna
- Segéd csatornak
e Klasszikus példa: FTP
- PORT parancs. aktiv mod
- PASV parancs. passziv mod
* Netfilter: conntrack helper modul ok



Mangle alrendszer

e Csomag-modosités:

- Csomag fejéceben (1P/TCP) paraméterek modositasa:
ToS, MSS, ECN, stb: szolgaltatasok kozti
kUl Oonbségtétel, hibas rendszerekkel valo
egyuttmiikodes

- Lokalisan a csomag megjellése (mark): komplex
routing szabalyok feléllitasahoz



NAT arendszer

e SNAT, MASQUERADE
e DNAT, REDIRECT
e Egyedi IP cimre vagy tartomanyra

 Ameddig csak |ehetséges, megorzi az eredeti
portokat

- 0-511
- 512-1023
- 1024-65535

e Conntrack alrendszerre épll



Filter alrendszer

e Csomagsziirés

* A kapcsolat-nyomkovetéssel alapottarto
(stateful) csomagsziiré tiizfal



Netfilter ésiptables

* Netfilter: akernel része
- Kernel forraskodjaban talalhato
- Statikus vagy moduléris

e |ptables:. aprogram, amellyel anetfilter (egyes)
reszeit konfigurd hatjuk

- http://lwww.netfilter.org



CON
CON
CON
CON
CON
CON
CON

N T T
O O O

@

@

@

Netfilter forditasa

G NETFILTER

P N
3_N
3_N
3_N

P N

P N

- CONNTRACK, FTP, ...
- IPTABLES
= FILTER, NAT, MANGLE
- MATCH_*

- TARGET _*

- COMPAT *



Patch-o-matic

Netfilter javitasok, bovitesek gydjteménye

Kategoridk: submitted, pending, base, extra,
userspace

runme script
Uj funkciot megval 6sité patch installdl asa utan:
make oldconfig



Conntrack modul ok

e Kapcsolatok maximalis szama
- /proc/sys/net/ipv4/ip_conntrack max
- ip_conntrack modul hashsize paramétere
Ip_conntrack_max = 8 * hashsize

e Conntrack & NAT helper modulok nem toltédnek
be automatikusan:

# modprobe ip_conntrack ftp ports=21,1121
# modprobe ip nat_ftp ports=21,1121



|ptables forditasa

* make; make install -)

# make KERNEL DIR=... BINDIR=... \
_IBDIR=... MANDIR=...

# make KERNEL DIR=... BINDIR=... \
_IBDIR=... MANDIR=... install

e Disztriblciobol vagy kézzel telepitett valtozat




| ptables-save és restore

* |ptables nagy szabalygyijtemeny esetén

IIIIIIIIII

# Iptables-save [-c] > /etc/iptables rules
# Iptables-restore [-c] < /etc/iptables rules



| ptables hasznalata

Iptables [-t tablazat] parancs [egyezés(ek)]
[cselekveés/ugras lancra)

#iptables-L -n

# Iptables -h

# Iptables -m tcpmss -h
# iptables-] TCPMSS -h




| ptabl es parancsok

* A(ppend)
e D(elete)
* |(nsert)

* R(eplace)

* N(ew)

e L(ist)

* P(alicy)
Neévkonvenciok



Altaldnos egyezési feltétel ek

* -p[!] protokoll
e -s[!] cim/maszk
e -d[!] cim/maszk
e -i [!] interfész
* -0[!] interfész

. 1]



Implicit egyezes feltéetelek

A -p protokoll hasznalatahoz kétédnek:
-p tcpjudplicmp

Nem onalo kernel modul részel
UDP: -p udp

— --gport [!] port[:port]
— --dport [!] port[:port]
ICMP: -p icmp

- —-icmp-type [!] tipusnév



Implicit egyezés feltetelek: TCP

--gport, --dport

--tcp-flags [!] maszk bed litott

... -p tcp --tep-flags SYN,RST,ACK SYN ...
[!] --syn

--tcp-option [!] opcid-azonosito

--mss erték|:erték]



Egyezes feltétel-kiterjesztések

* Tamogatasukat be kell forditani a kernelbe
* A Kkiterjesztesre explicit hivatkozi kell:

-m < kiterjesztés-modul név>
e Boseg zavara :-)



State match

* A legfontosabbak egyike
-m state --state allapot-lista
* NEW, ESTABLISHED, RELATED, INVALID
# iptables -A FORWARD -0 ethO -j ACCEPT
# iptables -A FORWARD -0 ethl -m state \
--state ESTABLISHED,RELATED -] ACCEPT




Unclean match

e Csomag-€llendrzés. nem sertlt-e, nem tartalmaz-e
Illegdlis paramétereket vagy paraméter-
kombinéaciot az |P, TCP, UDP, ICMP fejlécekben

# iptables -A FORWARD -m unclean -j DROP




Limit match

» Kett6s visszacsatol asll hatarerték-vizsgal at:
--limit-burst n

--limit m[/second|minutelhour|day]

e Default: --limit 3/hour --limit-burst 5



Egyéb 2.4.20-ban talalhatd match-ek

* -m mac --mac-source X X: X X: XX: XX XX: XX
e -p tcpludp -m multiport --[s|d] ports port[,port,...]
* -m length --length hossz| :hossz]

* -m helper --helper helper-név



Targetek

o Altalanos tipusok:
- ACCEPT, DROP, RETURN (, QUEUE)
- Ugraslancra: -] lancnév
e Target-kiterjesztesek:
- Bekéll forditani akernelbe
- Termina 6 és nem-termind o targetek



LOG target

* Napldzasra szolga (syslogd, konzol, dmesg)

* -] LOG --log-prefix "szoveg" ...

# iptables -N logdrop

# iptables -A logdrop -m limit -} LOG \
--log-prefix "Dropped: "

# iptables -A logdrop -] DROP



ULOG target

* Naplduzenetek és csomagok felhaszna o
programmal val o napl 6zasahoz

e Netlink socket

Kermelspace Userspace

Netfilter ULOG target ——--{— ulogd mysqld



REJECT target

e Csomageldobas ICMP Unreachable, Prohibited
vagy TCP RST csomag visszaklldéesevel

e |dent kéresek blokkolasa (SMTP)
# iptables -A FORWARD -p tcp --dport 113\
-] REJECT --rgect-with tcp-reset



SNAT target

* NAT: forrasIP cim atiras
e Statikus privéat |P cimek esetén hasznalatos
--to-source cim[ -cim] [ : port-port]
e TObb is megadhato - routing!
# iptables -t nat -A POSTROUTING -0 ippp0 \
-] SNAT --to-source X.y.zw




MASQUERADE target

e SNAT gspecidlis esete
e Dinamikus privat |P cim esetén hasznalatos
e Kimend interfész IP cimét hasznalja

--to-ports port[ -port]
# iptables -t nat -A POSTROUTING -0 ippp0 \
-] MASQUERADE



DNAT target

e NAT: cdl IPcim atirasa

* Privat IP cimi szerver elérhetosegenek a
NI Ztositasa, terhel ésmegosztas, proxy

e Hasonlo szintaxis mint az SNAT esetén

# iptables -t nat -A PREROUTING -d x.y.zw \
-p tcp --dport 80 -] DNAT \
--to-destination 192.168.1.1



REDIRECT target

* DNAT specidlis esete

* (Transzparens) proxy szolgdaltatasokhoz

# iptables -t nat -A PREROUTING -p tcp \
--dport 80 -] REDIRECT --to-ports 3128



TCPMSS target

e ICMP kel aTCP/IP mikddeséhez

* Hibasan konfigurdlt tiizfalak nem engedik at az
CMP Fragmentation Needed csomagokat: TCP
nagy csomagok eseten nem mikodik

--clamp-mss-to-pmtu
--set-mss érték




Egyéb targetek

-] MARK --set-mark érték
-] TOS --set-tos nev

-] ECN --ecn-tcp-remove



Bovitesek patch-o-matic-ban

Hel perek

U
U
U

| feltételek
| targetek
| szolgaltatasok




Helperek

e Submitted:

— Tftp conntrack és NAT helper
- Amanda conntrack és NAT helper

e EXtra:

- Eggdrop bot, CuSeeMee, (primitiv) H.323, Microsoft
Streaming Media, PPTP, RPC, rsh, Quake Il Arena,
talk



Condition match

# iptables ... -m condition --condition foo ok ...

# echo 1 > /proc/net/ipt_condition/foo_ok
# echo 0 > /proc/net/ipt_condition/foo_ok



Time match

# iptables -A FORWARD -0 ethO -p tcp --dport 21\
-m time --timestart 8:00 --timestop 16:00 \
--days Mon, Tue,Wed, Thu,Fri -] DROP



|plimit match

 TCP/UDP kapcsolatok limitdlasa

# iptables -A FORWARD -p tcp --dport 80 --syn \
-miplimit --iplimit-above 16 --iplimit-mask 24 \
-] DROP




Fuzzy match

* Takagi-Sugeno-Kang Fuzzy Logic Controller
* Csomagok masodpercenkenti szamara
e Minimalis elfogadas arany 1%
# iptables -A FORWARD -p icmp \
--lcmp-type echo-request \
-m fuzzy --upper-limit 10 --lower-limit 1\
-] DROP



Recent match

* Feltételek "mostandban” latott | P cimekre

# iptables -A FORWARD -m recent --rcheck \
--seconds 60 -] DROP

# iptables -A FORWARD -i ethO -d 127.0.0.0/8 \
-m recent --set -] DROP

e --rcheck helyett dlhat akar --update



Raw patch

o Uj téblazat: raw
- PREROUTING, OUTPUT
- Legelst
o Uj targetek:
- TRACE
TRACE: tablanév/lancnév/szabalyszam <csomag>
- NOTRACK
e State match kiterjesztése: UNTRACKED



Nyitott problémak

| ptables-save es iptables-restore kikiisz6bol ése
|Pv6 és conntrack (NAT)

Netfilter-faillover

nfnetlink/ctnetlink

User interfész éslibrary



Osszefoglalés

» Tiizfal-tipusok kozll afeladattol fuggsden kel
valasztani

e Netfilter egy lehetséges megoldas
* Tovabbi fejlesztések varhatok

http://www.netfilter.org



